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a implementacion de solucio-

nes integrales de videovigilan-

cia IP aplicadas en entornos ur-
banos reporta importantes beneficios
tanto a los ciudadanos como a la po-
licia local y a los propios ayuntamien-
tos. Por un lado, los ciudadanos disfru-
tan de una mejora de la sequridad para
vecinos, turistas, locales de negocio y
de ocio. Por otra parte, la policia mu-
nicipal obtiene grandes ventajas para
la eficacia de su trabajo, tanto desde el
punto de vista preventivo de situacio-
nes potencialmente conflictivas, como
en términos de reaccion en tiempo
real en situaciones delictivas, a la par
que permite a los agentes controlar y
supervisar el trafico. En definitiva, los
ayuntamientos disponen de una he-
rramienta de gran utilidad para preser-
var el mobiliario urbano, aumentando
|a eficacia en materia de seguridad ciu-
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Soluciones integrales de videovigilancia IP

en entornos urbanos

dadana y proporcionando una mejora
de imagen para la ciudad.

Las soluciones de videovigilancia de-
ben respetar estrictamente el marco
legal, cumpliendo con la legislacion v
la normativa que le son de aplicacion,
en particular, en lo relativo a la Ley de
Proteccion de Datos (LPD), a la obser-
vacion del reglamento de videovigi-
lancia del Ministerio del Interior en lo
que se refiere al uso de sistemas de
grabacion de imdgenes y sonidos y su
posterior tratamiento por las Fuerzas
y Cuerpos de Seguridad, y, por ultimo,
respecto a la normativa a observar en
relacion con la Comision del Mercado
de las Telecomunicaciones (CMT), que
regula la utilizacion del espectro radio-
eléctrico, el cumplimiento de emisio-
nes radioeléctricas y la preceptiva no-
tificacion a la CMT de la explotacidn
de la red.

Vicente Quilez / Director técnico de Plettac Electronics Soluciones

Desde la perspectiva técnica, las -
luciones integrales de videovigilar
IP plantean una serie de desafios.
Reconociendo que el protocoic
es, en la actualidad, el centro de o -
vedad sobre el que pivotan todas
realizaciones técnicas avanzadas, _-
primera problematica es la de pre:=
var la calidad de servicios multir -
dia (voz, video, datos) en flujos de
turaleza IP, con particular énfasis e~
calidad del videa IP, sus requerim =
tos en términos de ancho de bar -
y, por tanto, su impacto en el dirm=
sionamiento general de la red. En ==
sentido, una arquitectura adecu:==-
en términos de QoS (calidad de s=
cio) es fundamental, unida a unz
leccion sensata de los codecs de v 2=
(p.e. H264).
Otra faceta esencial en la const .
cién de la solucion integral la cor=-
tuye la necesaria infraestructurz =
comunicaciones, que actla cc
nexo de unién entre los disti~
elementos o subsistemas disps -
constitutivos de dicha solucion
conexion con el centro de cont':
de explotacion de la red. En térm
generales, lo mas apropiado et
poner de una combinacién de te-
logfas y de medios de transmisior
tal forma que las soluciones cac ==
das y de fibra optica se compler=
ten con otras inaldmbricas. En =:
combinacion, la puesta en valor
aprovechamiento eficaz de los ==
vos de telecomunicacion (por € =
plo, fibra éptica) en poder del z. .
tamiento es un factor clave par:
factibilidad técnica y economicz
la solucién.
Otro aspecto sumamente imc:
tante es |a arquitectura de segu
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“La videovigilancia IP ayuda a los ayuntamientos a-
preservar el mobiliario urbano, aumentando la eficacia
en materia de seguridad ciudadana”

con la gue hay gue dotar a la red para
preservar la integridad de la informa-
cion que circula por la misma e im-
posibilitar el acceso a dicha informa-
cién a personas no autorizadas. Para
ello, hay que buscar un punto de equi-
librio entre el grado de seguridad per-
seguido y la complejidad e impacto
econémico que significa la activacion
en mayor o menor medida de los atri-
butos de seguridad a nuestra disposi-
cion (autenticacion, control de acceso,
cifrado de la informacion).

El siguiente apartado a resenar es la
estrategia de grabacion de video. En
este sentido, el hecho de manejar di-
rectamente camaras y dispositivos IP
nos aporta una serie de ventajas in-
dudables: las camaras ya no precisan
cableado punto a punto dedicado. Si
empleamos dispositivos NVR (Network
Video Recorder, grabadores de video en
red, que posibilitan simultdneamente
la grabacién y el control remoto de
flujos de video provenientes de cama-
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ras IP ubicadas de manera dispersa en
red), es la propia red la que se consti-
tuye como eje central del transporte
de la informacion, facilitando una cali-
dad de imagen constante desde la ca-
mara hasta el visualizador, indepen-
dientemente de ddnde estén ubica-
dos los elementos.

De particular novedad tecnolagica,
habida cuenta de su cre-
ciente importancia en térmi-
nos de implantacion y des-
plieque para este tipo de re
des, son las infraestructuras
de comunicaciones inaldm-
bricas. Este tipo de tecnolo-
gia permite su implantacion,
con costes bajos y con una
gran rapidez de despliegue,
en escenarios en los que no
existe previamente ninguna
infraestructura de telecomu-
nicaciones, asi como en cen-
tros histéricos en los cuales
estd prohibida la construc-

cion de obra civil. Abre, ademas, |z
oportunidad de poder ofrecer servi
cios en movilidad, una caracteristicz
cada vez mas importante.

Con el propésito de alcanzar los ob-
jetivos de cobertura y de capacidac
para poder ofrecer una gama ampliz
de servicios en entornos urbanos, la:
redes inalambricas deben responde
a una topologia de red mallada. Er
este tipo de redes los nodos se cc
nectan en malla, comunicandose cor
sus vecinos y construyendo enlaces
entre ellos mediante saltos y retrans-
misiones. La topologia de red malladz
permite la acomodacion de la red z
cualquier escenario real practico, pro-
porciona enlaces redundantes, cor
balance de carga de trafico, y son in-
trinsicamente escalables hacia futura:
expansiones, aspectos todo ellos mu
importantes.

El disefo de redes malladas en en-
tornos urbanos debe acomodarse =
los siguientes principios: optimizar
uso de los activos del ayuntamienic
en particular, utilizando ubicacione:
en mobiliario urbano existente; dise-
nar los enlaces a lo largo de las calle
haciendo uso del efecto tunel que er
términos de propagacion proporcic-
nan los edificios a lo largo de las mis-
mas; respetar un punto de equilibric
entre el porcentaje de cobertura y
economia, dado que la relacion entr=
ese porcentaje y el nimero de nodc
necesarios no sigue una relacién linez
sino exponencial; y realizar una plan’ -
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cacion y dimensicnamiento de la red
adecuados, utilizando herramientas
profesionales para ello y ubicando la
operacion de la red en una banda de
frecuencia que espectralmente esté
suficientemente limpia en el escenario
considerado.

Finalmente, cabe resaltar que las re-
des inalambricas permiten ofrecer ser-
vicios en movilidad, una dimensién
que cada vez es percibida como mas
natural tras la transformacion/revo-
lucion impuesta por los moviles. Es-
tos servicios en movilidad resultan im-
prescindibles para la policia y los bom
beros en situaciones de emergencia,
en donde la respuesta en tiempo real
es vital y, por otro lado, constituye un
atributo clave para mejorar la eficien-
cia de los funcionarios municipales
en ciertos servicios y aplicaciones, ta-
les como la gestion de multas, las ins-
pecciones de obras y la telemedida de
contadores. H

“Los servicios en movilidad resultan imprescindibles
para la policia y los bomberos en situaciones de
emergencia, donde la respuesta en tiempo real es vital”




